
Herzlich 
Willkommen!



Programmablauf

▪ Begrüßung
▪ Vorstellung unseres KundenDialogCenters
▪ Aktuelle Betrugsmaschen bei Zahlungssystemen
▪ Theaterstück “Hallo Oma, ich brauch Geld!”
▪ Fragen
▪ Verabschiedung
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KundenDialogCenter



KundenDialogCenter

• Erreichbarkeit von Montag – Freitag ; 8 – 18 Uhr

• Erreichbarkeit von Montag bis Freitag von 8 – 18 Uhr

• Dringende Angelegenheiten nicht auf die ‚lange Bank‘ schieben

• Persönliche Identifikation für ein hohes Maß an Sicherheit

15.03.2024 4Alisia Schüssler, Teamverantwortliche KundenDialogCenter



KundenDialogCenter
• Konto-Service (Auskünfte / Überweisung / Dauerauftrag)

• Karten-Service (girocard / Kreditkarte)

• Online Banking-Service und Unterstützung

• Terminvereinbarung

• Weiterleitung an Fachspezialisten
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Hier ist die Volksbank 
Plochingen,
Sie sprechen mit Max 
Mustermann, was kann 
ich für Sie tun?

Hallo, hier ist 
Frau Muster aus Plochingen,
ich wollte meinen 
Kontostand abfragen.
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Sehr gerne, dafür 
bräuchte ich als 
erstes Ihre 
Kontonummer.

Meine Kontonummer 
lautet 123456789.
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Vielen Dank.
Dafür müsste ich Sie einmal 
legitimieren. 
Würden Sie mir hierzu bitte Ihren 
Namen, Ihr Geburtsdatum sowie 
die Adresse und Ihre 
Kartennummer nennen?

Ich heiße Martha Muster, bin am 
01.01.1960 geboren und wohne Am 
Fischbrunnen 8 in Plochingen. Meine 
Kartennummer lautet 24003587552.

15.03.2024 8Alisia Schüssler, Teamverantwortliche KundenDialogCenter



Vielen Dank, das passt.
Ihr aktueller Kontostand beträgt 
150,50€. Kann ich sonst noch 
etwas für Sie tun?

Danke, das wäre alles. 
Auf Wiederhören.

Sehr gerne, ich wünsche 
Ihnen einen schönen 
Tag und bis zum 
nächsten Mal. 
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Ihre Fragen zum 
KundenDialogCenter



Vielen Dank für Ihre Aufmerksamkeit

Volksbank Plochingen eG
Alisia Schüssler
Teamverantwortliche KundenDialogCenter
Am Fischbrunnen 8
73207 Plochingen
07153 706-0
email@volksbank-plochingen.de
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Aktuelle
Betrugsmaschen bei
Zahlungssystemen
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Aktuelle Betrugsmaschen in Zahlungssystemen
PIN für die girocard oder die Kreditkarte
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Aktuelle Betrugsmaschen bei Zahlungssystemen
Geldwechseltrick vor dem Einkaufsladen
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Aktuelle Betrugsmaschen bei Zahlungssystemen
Gefälschte Überweisungsbelege – Umgang mit persönlichen Daten
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Aktuelle Betrugsmaschen bei Zahlungssystemen
Umgang mit persönlichen Daten

Bitte geben Sie auf telefonische Nachfrage, per E-Mail oder auf Internet-
Seiten keine persönlichen Daten preis. Dazu gehört auch Ihre
Kartennummer Ihrer girocard oder Kreditkarte.

Dies kann auch bei Kleinanzeigen.de vorkommen. Sie wollen etwas
verkaufen und der Interessent erkundigt sich zur Zahlung nach Ihrer
Kreditkartennummer. Hier ist Betrug im Spiel.
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Aktuelle Betrugsmaschen bei Zahlungssystemen
Whatsapp - Betrug
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Esslinger Zeitung
vom 01.03.2024



Aktuelle Betrugsmaschen bei Zahlungssystemen
Whatsapp - Betrug
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Film ab!



Aktuelle Betrugsmaschen bei Zahlungssystemen
Phishing

mit Phishing-Mails versuchen Betrüger, Sie per E-Mail unter falschem 
Vorwand zu einer Überweisung, zur Angabe Ihrer Zugangsdaten nicht nur 
zum Online-Banking oder zur Preisgabe Ihrer Kreditkartendaten zu 
verleiten. Es gibt viele Varianten – eines haben sie aber alle gemeinsam: 
Sie nutzen Vorwände, gefälschte Absenderadressen, Webseiten und 
Eingabemasken, die zum Beispiel einer Banking-Anwendung oder einer 
vertrauten Händlerseite täuschend ähnlich sehen. 
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Aktuelle Betrugsmaschen bei Zahlungssystemen
Vorgehensweise der Betrüger

Zunächst verschaffen sich die Betrüger Zugang zum Online-Banking, 
meistens durch Phishing. Damit registrieren sie ein eigenes Mobilgerät für 
VR-SecureGo plus. Anschließend fordern die Betrüger die Bankkunden in 
E-Mails, Telefonaten oder SMS auf, den versendeten Freischaltcode 
durchzugeben. Mithilfe des Freischaltcodes können die Betrüger den ein 
eigenes Gerät freischalten. Gleichzeitig löschen sie die Geräte der 
Bankkunden. Mit dem neu freigeschalteten Gerät führen sie dann 
Transaktionen durch, von denen die Bankkunden nichts mitbekommen.
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Aktuelle Betrugsmaschen bei Zahlungssystemen

Aufruf zur Verlängerung der Legitimation für die VR SecureGo plus App

Im Namen eines Volksbank-Teams werden Phishing-SMS und –Mails versendet, 
in denen Betrüger behaupten, die Legitimation für die Nutzung der VR SecureGo 
plus App liefe bald ab. Um eine Sperrung abzuwenden, sollen die Bankkunden 
sich mit Ihren OnlineBanking-Daten auf einer Seite einloggen, die in der 
Nachricht verlinkt ist. Bei der verlinkten Seite handelt es sich um eine Phishing-
Seite.
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Aktuelle Betrugsmaschen bei Zahlungssystemen

Fake-Shops

Angebote werden deutlich billiger präsentiert. 
Überlegen Sie immer, ob das Produktangebot echt sein kann.
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Aktuelle Betrugsmaschen bei Zahlungssystemen

Änderung der Bankverbindung

In Zeiten des elektronischen Zahlungsverkehrs werden Rechnungen in vielen 
Geschäftsbereichen nur noch elektronisch versandt. Diesen Umstand machen 
sich nun auch Kriminelle zu nutzen, indem sie böswillig auf den 
Nachrichtenaustausch zwischen Verkäufer/Dienstleister und Kunde einwirken. 
Die Täter nutzen hierzu verschiedene Methoden, um sich in die Kommunikation 
einzuschalten. Eines haben alle Vorgehensweisen jedoch gemeinsam: Die 
Mitteilung an den Kunden, dass sich die Bankverbindung des Rechnungsstellers 
angeblich geändert habe. Ist dieses Täuschungsmanöver beim Kunden 
erfolgreich, überweist dieser den tatsächlich offenen Rechnungsbetrag auf das 
Konto der Betrüger. 
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Aktuelle Betrugsmaschen bei Zahlungssystemen
Microsoft-Wartung mittels Fernwartung

15.03.2024

Ich bin ein Mitarbeiter von 
Microsoft und benötige 
Zugriff auf Ihren Computer 
um einen schadhaften 
Virus zu entfernen...
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Aktuelle Betrugsmaschen bei Zahlungssystemen
Geschäftsangebot, Gewinnversprechen, Erbzahlung, 
Nigeria-Connection, Love-Scamming
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Aktuelle Betrugsmaschen bei Zahlungssystemen
Geschäftsangebot, Gewinnversprechen, Erbzahlung, 
Nigeria-Connection, Love-Scamming
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Beispiele
▪ Betrug mit vorgetäuschter Liebe
▪ Betrug mit falscher Identität (Soldat)
▪ Betrug mit Wohnungsangeboten
▪ Betrug mit dem Traumjob
▪ Betrug mit gefälschten Schecks
▪ Betrug mit falschen Geldversprechen



Aktuelle Betrugsmaschen bei Zahlungssystemen
Shops in Deutschland – IBAN beginnt nicht mit DE
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Ihre Fragen zu „Aktuelle
Betrugsmaschen bei
Zahlungssystemen”



Vielen Dank für Ihre Aufmerksamkeit

Volksbank Plochingen eG
Torsten Schwarz
Prokurist und Leiter Marktfolge Passiv
Am Fischbrunnen 8
73207 Plochingen
07153 706-271
torsten.schwarz@volksbank-plochingen.de
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